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________________________________________________________________________________

Comandi terminale in verde sfondo nero, return/invio in rosso

1: Scarichiamo Raspbian Lite o Standard.

In questo caso ho scaricato la versione con interfaccia grafica, visto che lo utilizzerò anche come 
postazione per la navigazione internet. (Utilizzando la versione Lite le risorse dedicate al desktop 
grafico saranno sfruttabili dal server, con ovvio incremento di prestazioni) 

https://www.raspberrypi.org/downloads/raspbian/

https://www.x864garage.com/
https://www.raspberrypi.org/downloads/raspbian/


2: Scriviamo l’immagine sulla SD card

Possiamo scegliere diversi modi per trasferire l’immagine di Raspbian sulla SD  (32GB). In Ubuntu
creatore di dischi è il più utilizzato, mentre in OpenSuSE la scelta migliore a mio avviso è 
ImageWriter.

Scompattiamo lo zip e lanciamo la scrittura.



Avviamo il Raspberry!



Prima di tutto cambiamo la password di root.

Successivamente facciamo l’update.
 



Abilitiamo SSH

Dal pannello Preferenze/RaspberryPiConfiguration  inseriamo il nome che avrà il dispositivo 
“Hostname” (pippo/pluto/topolino… ecc). 
Disabilitiamo Autologin.



Nel pannello Interface abilita SSH per controllare e comandare il Raspy da remoto.
In Performance se vuoi puoi ridurre la memoria dedicata alla GPU.

Impostiamo IP Statico
Dobbiamo ora impostare l’interfaccia eth0 in modalità statica.
Esempio: 
192.168.1.90/24 (il 24 è la sottomaschera 255.255.255.0)
Maschera 255.255.255.0

 



Connettiamo il Raspy tramite SSH

Da terminale accediamo al Raspy digitando: ssh pi@192.168.1.90    (invio)
Alla richiesta di importare la chiave rispondiamo “yes”

Installiamo Apache2
Apriamo il terminale e diventamo SuperUtente con “ sudo su”

esaguiamo il comando “ apt -y install apache2  “  (invio)  (senza virgolette)

Ora si dobbiamo fare qualche aggiustamento, sempre nel terminale modifichiamo il ServerTokens 
in Prod
Digitiamo da terminale:
nano /etc/apache2/conf-enabled/security.conf        (invio)

Modifichiamo la linea 25 con: ServerTokens Prod

Salvare e uscire da nano.

Specifichiamo il nome del server aprendo con nano il percorso:



nano /etc/apache2/apache2.conf       (invio)
alla linea 70 scrivere il nome del proprio server.

ServerName www.tuonome.tuo(sostituire con il tuo)

Ora settiamo la mail di rifermento per il webmaster con:

nano /etc/apache2/sites-enabled/000-default.conf         (invio)

alla linea 11 cambiare con: ServerAdmin werbmaster@tuosito.tuo (la tua)



Ora riavviamo Apache2 con: systemctl restart apache2 

Il certificato SSL

Per poter utilizzare SSL prima bisogna creare il proprio certificato ( a meno che tu non lo voglia 
comprare)

Da terminale digitare:
cd /etc/ssl/private      (invio)

Entrato nella directory digita:
openssl genrsa -aes128 -out server.key 2048          (invio)

Scegliere una passphrase e ripetere per controllo.

Ora dobbiamo rimuovere la passphrase dalla private key con:

openssl rsa -in server.key -out server.key        (invio)

ripetere la passphrase per concludere.



Completiamo i campi per la gernerazione del certificato con: 

openssl req -new -days 3650 -key server.key -out server.csr        (invio)

 

Infine digitiamo: 
openssl x509 -in server.csr -out server.crt -req -signkey server.key -days 3650     (invio)

Configuriamo SSL in Apache2

Dobbiamo dire ad Apache dove trovare il certificato e dobbiamo settare un’altra volta l’indirizzo 
mail.

Da terminale diventiamo superuser e digitiamo: 
nano etc/apache2/sites-available/default-ssl.conf    (invio)

Sostituiamo la mail alla linea 3 con la nostra (la vostra)
ServerAdmin webmaster@  latua.tua  

mailto:webmaster@latua.tua
mailto:webmaster@latua.tua


Cambiamo il percorso del certificato alla linea 32 e 33 con:

/etc/ssl/private/server.crt     (linea 32)
/etc/ssl/private/server.key   (linea 33)

Ora digitiamo:
a2ensite default-ssl       (invio)

service apache2 reload     (invio)

a2enmod ssl       (invio)

Digitiamo ora:

systemctl restart apache2   (invio)

Ora la nostra istanza di Apache dovrebbe essere accessibile anche in modalità SSL.
Ovviamente il browser ci restituirà un messaggio terrificante! “Questo sito non è sicuro”
Certo, ce lo siamo generato noi e non abbiamo pagato :-) ( ci sono anche altri modi per renderlo 
trusted ma non lo si vedrà oggi ) 



Installiamo il database MariaDB
Da terminale digitiamo:
apt -y install mariadb-server     (invio)



Cambiamo il set dei caratteri da utf8mb4_general_ci a “utf8mb4”

Da terminale digitiamo:

nano /etc/mysql/mariadb.conf.d/50-server.cnf      (invio)
e commentiamo con # la linea con collation-server.

Salviamo e usciamo.

Digitiamo ora:
systemctl restart mariadb     (invio)

Rendiamo MySQL più sicura

Da terminale digitiamo:
mysql_secure_installation    (invio)

Se vuoi cambiare la password segui le istruzioni a terminale.



Alle prossime richieste rispondi sempre “Y” per acconsentire.

Installiamo PHPMyAdmin

Con questo installiamo PHPMyAdmin con php7.0

Da terminale digitiamo:
apt -y install phpmyadmin php-mbstring php-gettext        (invio)



 Ovviamente selezioniamo Apache2…

Ora il programma ci chiede di configurare automaticamente un database per poter utilizzare 
PHPMyAdmin scegli si, oppure no se vuoi farne uno a mano.

Immetti ora una password per PHPMyAdmin. Ancora qualche passo e PHPMyAdmin è a posto…

Da terminale digitiamo:

mysql -u root -p mysql      (invio)

(inseriamo la password creata poco fa)

update user set plugin='' where user='root';          (invio)

flush privileges;                  (invio)

exit              (invio)



Permettere solo ad alcuni IP l’accesso

In realtà non sempre serve questo, dipende cosa ci devi fare col tuo serverino, comunque puoi 
impostare da quali IP si può accedere.

Digita da terminale:

nano /etc/phpmyadmin/apache.conf           (invio)

alla linea 8

Require ip 127.0.0.1 10.0.0.0/24 192.168.1.82/24 192.168.1.45/24  
     
( 192.168.1.82/24 192.168.1.45/24 sono nella mia rete in questo caso)

Salvare.



Ora riavviamo Apache2

systemctl restart apache2      (invio)

Visitiamo il portale di PHPMyAdmin
Nel browser digitare (in questo caso) 
https://192.168.1.90/phpmyadmin    (invio)

User: root
Password: ( quella che hai scelto per il tuo sistema )



Scarichiamo Nextcloud “Server”
 

https://nextcloud.com/install/#instructions-server

Apriamo il teminale e scarichiamolo nella cartella Download.

wget https://download.nextcloud.com/server/releases/nextcloud-16.0.0.zip      (invio)

(Questa versione di Naxtcloud è del 2Maggio2019)

https://download.nextcloud.com/server/releases/nextcloud-16.0.0.zip
https://nextcloud.com/install/#instructions-server


Spostiamo il file .zip nella cartella del server:

mv nextcloud-16.0.0.zip /var/www/html      (invio)

cd /var/www/html            (invio)

ls       (invio)

Rimuoviamo il file html “index.html”

rm index.html      (invio)

Scompattiamo il .zip

unzip  nextcloud-16.0.0.zip     (invio)

Rimuoviamo il file zip:

rm nextcloud-16.0.0.zip       (invio)

Se vogliamo, possiamo spostare il contenuto della cartella “nextcloud” nella directory primaria 
“html”
Portiamoci dentro la cartella Nextcloud e digitiamo:

cp -R * /var/www/html       (invio)

Ora abbiamo il tutto copiato nella directory “html”



Rimuoviamo la cartella “nextcloud”

rm -R nextcloud      (invio)

Ok, ti sei divertito a portare i file nella cartella html? Bene ora riportali nella cartella Nextcloud :-) 
( lo so sono malefico) ricorda che ora la cartella nexcloud non c’è più, se provi con cp ti dirà che 
non esiste… fai un bel:

mkdir nextcloud      (invio)

rimuovi tutti i file tranne la directory appena creata in var/www/html/

Diamo la possibilità ad Apache di modificare “Nextcloud” digitando:

chown -R www-data:www-data /var/www/html/nextcloud/     (invio)

Creiamo il database per Nextcloud

In PHPMyAdmin nella sezione utenti creiamo un nuovo utente:

User:  matrix
Nome Host: localhost
Password: xxxxxx (quella che vuoi)
Password ripeti: xxxxxx



Seleziona i due flag per “Database per account utente” e “Privilegi globali” seleziona tutto.

SSL “none”   e premiamo su “esegui”

Ora portiamoci nella sezione database, selezioniamo quello che abbiamo appena creato e 
clicchiamo su “Controlla Privilegi”



clicchiamo per modificare, subito notiamo che il “Grant” per lo specifico DB non è attivo, 
clicchiamo su modifica privilegi.

una volta entrati nella sezione “flagghiamo” Grant

Ora “Esegui”

Aumentiamo il “max upload per php”
Digitiamo nel terminale:

nano etc/php/7.0/apache2/php.ini       (invio) 

Alla linea 656 cambia il valore da 8mb a 200mb
Alla linea 809 cambia il valore da 2mb a 200mb

Salviamo e riavviamo Apache2

systemctl restart apache2       (invio)
 



Nextcloud 16 non supporta PHP7.0

(si, non trattenerti… inveire contro il mondo viene facile!)

Dobbiamo aggiornare alla versione 7.X

Da terminale aggiungiamo la repo con:

nano /etc/apt/sources.list       (invio)

Copiamo questa riga: 

deb http://raspbian.raspberrypi.org/raspbian/ buster main contrib non-free rpi

Facciamo l’update con:

apt-get update && sudo apt-get upgrade    (invio) e tanta pazienza

Rimuoviamo le altre versioni di php:

apt-get remove '^php.*'    (invio)

Attenzione! Il programma ci chiederà se vogliamo cancellare il DB! NON cancellare il database di 
PHPMyAdmin!

 reboot     (invio)     

Installiamo il PHP7.X

apt-get install php7.1-fpm php7.1-cli  (invio)

systemctl restart apache2        (invio)

 reboot     (invio) 

Ora dovremmo essere in grado di accedere alla pagina di installazione del Cloud.

https://192.168.1.90/nextcloud

https://192.168.1.90/nextcloud


Compiliamo i campi creando l’amministratore e con i dati che abbiamo del database creato  
appositamente per Nextcloud.

Ora dobbiamo solo aspettare… e il Raspy ci mette un bel po’ a popolare il DB… anche 15 minuti! 

...fatti pure un caffettino… :-)



“It’s works!”

Rendiamo “Fidati gli IP” per il
nostro Nextcloud

Spostiamoci nella directory di Nextcloud dove troviamo il file di configurazione.

Da terminale digitiamo:

nano config/config.php        (invio)

'trusted_domains' =>
array (
0 => 'localhost',
1 => 'tuomaxtrixoideipstatico',
),

Salva.



Installiamo il FireWall
Rendiamo difficile ai ficcanaso, chiudiamo tutte le porte che non servono al server.

Da terminale digitiamo:

apt install ufw       (invio)

ufw default deny incoming      (invio) blocca in entrata

ufw default allow outgoing      (invio) permette in uscita

ufw allow ssh     (invio) 
   
Permette le connessioni in SSH remote ( non è detto ci serva, se abbiamo settato il sistema con x e 
lo utilizziamo anche come desktop)

ufw allow 80      (invio)   apre la porta 80 http

ufw allow 443    (invio)  apre la porta 443 https

Ora dobbiamo abilitarlo:
ufw enable         (invio)

reboot                (invio)  

Per vedere lo stato del FireWall:

ufw status          (invio)



Sicurezza per SSH
Ultimo (lo giuro) tool che non può mancare è il Fail2Ban.
Rende un po’ più difficile la vita ai visitatori malevoli.

Da terminale digitiamo:

apt-get install fail2ban      (invio)

Funziona già bene senza toccare parametri ma se proprio vuoi fai riferimento al sito:

https://www.fail2ban.org/wiki/index.php/Main_Page 

Divertiti!! 
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